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ASSUREMENT UNIQUE

CYBER-RISQUES

LES DONNEES DETENUES PAR L’ENTREPRISE
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Des données Des données Des données Des données Des secrets Des éléments
personnelles  bancaires financieres & meédicales commerciaux de propriété
stratégiques intellectuelle

L’ENTREPRISE : RESPONSABLE DES DONNEES

D’apres le Reglement Général sur la Protection des Données (RGPD)
applicable a partir du printemps 2018 :

B Notification obligatoire a vos clients pour toute violation de données
B Augmentation des niveaux de sanctions

Et de nombreuses nouvelles contraintes de sécurisation des données personnelles...

LA PERCEPTION DES ORGANISATIONS ET ENTREPRISES
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LE CYBER-RISQUE, UNE REALITE
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Les PME sont aussi touchées que les multinationales

B Les petites entreprises (hotels, B Lorsqu'une petite entreprise
restaurants, petits commercants) est piratée, I'incident n'est pas
ont généralement un systeme de relaté dans toute la presse.
sécurité médiocre, ce qui facilite Les pirates peuvent donc agir
le piratage des données. en toute discrétion.

LA COMPLEXITE DES VIOLATIONS DE DONNEES

B De multiples causes | B De multiples entrées B Et une détection
toujours a retardement
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NOTRE ASSURANCE

CYBER & DATA

VOUS OFFRE :

UNE PROTECTION FINANCIERE
ET UNE ASSISTANCE EN CAS DE CRISE

Nous prenons en charge :

Frais d’expertises sécurité IT

Frais d’avocats

Frais de communication & gestion de crise
Frais de récupération des données

XY, Assistance

{'} par un réseau d’experts

pour agir rapidement

\ Dommages subis B Pertes de revenus
II.. par I’entreprise B Frais de notification

\ Dom mages cau sés B Dommages et intéréts en cas de violations
\\ N . de données personnelles et confidentielles
_— a des tiers de tiers* et de transmission de virus*

< B Accompagnement en cas d’enquete
Enq uetes administrative

& sanctions B Prise en charge* des pénalités et sanctions
(si assurables)

Cyber-extorsion B Frais de négociation
B Pertes consécutives de revenus

$ B Prise en charge de la rancon*

*Sous conditions.

UNE GESTION DE CRISE EFFICACE

Une violation Mise en place Empécher toute Mise en ceuvre

de données de I’'équipe amplification du plan de réponse

a lieu de réponse a incident du sinistre

par Hiscox
» » » » » » » »

Prévenez |dentification Estimation Evaluation
immeédiatement de I'origine des conséquences de 'efficacité
les contacts définis de la perte eventuelles de la réeponse
dans votre police de données
Hiscox

EXEMPLES DE SINISTRES
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Le piratage d’un serveur causé par une faille Attaque pour tenter d’accéder a la base
de sécurité IT a engendré d’importantes de données clients par le point d’entrée
interruptions de service pour les clients. des sites web de réservation en ligne.

Le serveur a di étre completement arrété
pour étre réparé. Il y e(it de nombreuses 10 000 € d’experts SSI
réclamations de la part des médecins

/ 8 000 € d’agence de communication
clients de la plateforme.

80 000 € de perte de revenus
suite a I'interruption d’activité
25 000 € d’experts IT du site internet pendant 36h

10 000 € de relations publiques
100 000 € d’indemnisations
5 000 € de mise en place d’une hotline
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