LES CYBER-ATTAQUES
- EN CHIFFRES

La perception évolue

Cinq pays sur huit considerent

. les cyber-attaques comme le
‘ principal risque des entreprises,

contre sept sur huit 'an dernier.
Les problématiques économiques
Raisons des diminutions des cyber-attaques
Meilleure mise en ceuvre des processus ou procédures de cybersécurité 4 7 0 /

et de concurrence suscitent
Augmentation du budget alloué aux cyber-risques/amélioration des solutions
de réduction des risques 4 O 0/()

davantage d’attention.

Prise de conscience accrue de la Direction entrainant une meilleure protection 3 7 0/

Plus de lamoitié des entreprises ont //‘
signalé des attaques
N =
: Le nombre de cyber-attaques
53 0/0 ont subi O a progresseé pour la troisieme
une attaque / \ année consécutive. Au cours
des trois dernieres années, le
contre Ol O nombre d’entreprises de moins

I’ann.e:e 4 8 0/ f de dix salariés ayant subi une
derniere O attaque a augmenté de plus de

moitié pour atteindre 36 %.
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Le colt des attaques a été contenu

Toutefois, une entreprise attaquée sur huit
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Un tiers des %k ok %k =
entreprises @ 3 4 o - |
ont subi Yo Le piratage de messagerie
des pertes — professionnelle a été le
fman_meres a mode d’intrusion le plus
la suite d’un utilisé par les pirates, suivi
détournement “ des serveurs d’entreprise
de paiement. “ “ ou des serveurs cloud.

Résister aux ransomwares

Une entreprise sur cing a fait 'objet d'une demande de rangon, mais celles qui ont
paye sont moins nombreuses (63% contre 66 % I’an passé). Et verser la rangon
n’a pas toujours réparé les dégats - seules 46% des entreprises ont récupéré
Pensemble de leurs données.

Conséquence du versement d’une rangon (%)

Nous avons subi une autre attaque

Le pirate a demandé plus d’argent
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Nous avons récupéré une partie de nos données
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Nous avons récupéré I'ensemble de nos données

La clé de récupération n'a pas fonctionné

Malgré la clé de récupération, nous avons di reconstruire nos systemes
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Les effets des cyber-attaques sont bien plus importants que les conséquences
financiéres directes. De plus en plus d’entreprises découvrent a quel point.

Impacts d’une cyber-attaque (%) 2021 2022 1 2023

Rien n’a changé au cours des 12 derniers mois Perte de partenaires commerciaux
4 10 12 13 16 16

Amende importante ayant eu un impact Difficulté accrue pour attirer de
important sur la santé financiere de I'entreprise ~ nouveaux clients

1 20 16 18 22 20

Menace importante sur la solvabilité/viabilité

de I'entreprise Perte de clients

17 21 21 19 22 21
Baisse des indicateurs de performance Mauvaise publicité - impact sur notre
de l'entreprise image/réputation
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Augmentation des colts associés a la
A entrainé une faille chez des partenaires tiers notification des clients
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Pour lire le Rapport Hiscox 2023 sur la gestion des cyber-risques. H I SCOX

hiscox.fr/courtage/blog/rapport-hiscox-2023-sur-la-gestion-des-cyber-risques
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